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Partie 1 : Installation d'Active Directory et promotion du serveur en tant que controleur

de domaine

a) Installation du réle AD DS :

— O *

SERVEUR DE DESTIMATION

Sé|e{:t|onner des Fﬁ Assistant Ajout de roles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
DS?

I fa Assistant Ajout de rdles Ié%:le fonctionnalités
|
[
L

Vous ne pouvez pas installer Services AD D5 sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Outils AD D5 et AD LDS
Maodule Active Directory pour Windows PowerShell
4 Qutils AD DS

[Qutils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils &

£ >

Inclure les outils de gestion (si applicable)

Ajouter desfonctionnalités‘ | Annuler ‘

WIN-FQELAHFOQGPO
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< Précédent Sumvant >

Installer ite
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[z Assistant Ajout de réles et de fonctionnalﬂiés - O bt

SERVEUR DE DESTINATION

Confirmer les sélections d’installation WIN.FQSLAHFQGPO

Avant de commencer
Type d'installation
Sélection du serveur
Réles de serveurs
Fonctionnalités

AD DS

Confirmation

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Qutils d'administration de serveur distant
QOutils d'administration de roles
Outils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Cuutils AD DS
Centre d'administration Active Directory

Compasants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer || Annuler




[ Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Progression de l'installation WIN-EQSLAHFQGPO

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur WIN-FQ5LAHFQGPO.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de domaine,
Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe

Outils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Vous pouvez fermer cet Assistant sans interrompre les tdches en cours d'exécution. Examinez leur
progression ou rouvrez cette page en cliquant sur Motifications dans la barre de commandes, puis sur
Détails de la tche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler
(IS

b) Promotion du serveur en tant que controleur de domaine :

Tz Détails de la tiche Tous les serveurs - [m] x

Détails et notifications de la tache Tous les serveurs

Toutes les taches | 1 au total

Fitrer » @+ @~ v
Statut  Nom de la tiche Etape  Message Action Notifications  Heure de début Heure d

£\  Configuration post-déploieme... Nondé.. Configuration requise pour: Services AD DS ..  Promouvoir ce serveur en contréleur de domaine

-
Statut  Notification Date et heure

!w Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de domaine. 08/12/2024 14:28:19




[ Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déple

Options du contréleur de...

Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

Sélectionner l'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine 3 une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : |te5t.’uca|

En saveir plus sur la configurations de déploiement

O x

SERVEUR CIBLE

WIN-FQ5LAHFQGPO

{Précédent” Suivant > | | Installer || Annuler

[ Assistant Configuration des services de domaine Active Directory

Options du controleur de domaine

Configuraticn de déploie...

Options du
Options DNS

Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét : | Windows Server 2016 ¥ |

Miveau fonctionnel du domaine : | Windows Server 2016 “ |

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS [Domain Name System)
+| Catalogue glabal (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |.Ili.|i.il'i |

Confirmer le mot de passe : |ovuuu.u||-| |

En savoir plus sur la options du contréleur de domaine

d >

SERVEUR CIBLE

WIN-FQ5SLAHFQGPO

<Précédent|| Suivant > | | Installer || Annuler




[ Assistant Configuration des services de domaine Active Directory - O *

. - . SERVEUR CIBLE
Options supplementawes WIN-FQSLAHFQGPO
Configuration de déploie... s o . i o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire,
Options du contrdleur de...
Options DNS Le nom de domaine NetBIOS : TEST
Options supplémentaires
Chemins d'accés
Examiner les options
VEérification de la configur...
En saveir plus sur la options supplémentaires
< Précédent | | Suivant > | | Installer | | Annuler
[z Assistant Configuration des services de domaine Active Directory - O *
c ' 1 SERVEUR CIBLE
Chemins d'acces e

Configuration de déploie... o ; o
Spécifier Femplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...

Options DNS Dossier de |a base de données: |C:\Window5\NTDS |E
Options supplémentaires Dossier des fichiers journaux : |C:\Windows\NTDS | E
e Dossier SYSVOL : [CAWindows\sYSVOL 1[=]

Examiner les options

Verification de la configur...

En savoir plus sur la Chemins d'accés Active Directory

<Précédent|| Suivant > | | Installer || Annuler




Options DNS
Ciptions supplémentaires

Chemins daccés

Examiner les options

Configuraticn de déploie...

Crptions du contréleur de...

Vérification de |a configur...

[ Assistant Configuration des services de dernaine Active Directony - O it

SERVEUR CIBLE

Examiner les options WIN-FQSLAHFQGPO

Vérifiez vos sélections :

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~
nouvelle forét.

Le nouveau nom de domaine est « testlocal ». C'est aussi le nom de la nouvelle forét,
Nom NetBIOS du domaine : TEST
Niveau fonctionnel de la forét : Windows Server 2016
Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Oui

Ces parameétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

<Précédent|| Suivant » | | Installer || Annuler

c) Vérification de l'installation d'AD :



{)': Utilisateurs et ordinateurs Active Directory —
Fichier Action Affichage 7

e @ dz HRE| TRETER

: Utilisateurs et ordinateurs Activel| pom Type Description
EI REqu'EtEIS Enregistrées = Requétes en... Dossier pour stocker vos...
T test. .
g testloca Fitestlocal Dormaine
< >

Partie 2 : Création d'unités organisationnelles, d'utilisateurs et de groupes

a) Création d'une unité organisationnelle (OU) :

Mouvel chjet - Unité d'organisation *

-\_

— Créerdans : testlocal/

Mom :
|Ser':.ri|:e_IT|

Protéger le conteneur contre une suppression accidentelle

Anuler pide

b) Création d'utilisateurs



Mouvel chjet - Utilisateur

& Créerdans : test local/Service_|T

Guand vous cliqguerez sur Terminer, |'objet suivant sera créé :

Mom complet : Alice Durand
Mom de connexdon de |'utilisateur : adurand @test local

L'utilisateur doit changer de mot de passe a la prochaine ouverture de session.

< Précédent Teminer Annuler

MDP: Bmartin123$

Mouvel chjet - Utilisateur

& Créerdans : test local/Service_|T

Guand vous cliqguerez sur Teminer, |'objet suivant sera créé :

Mom cumpl% : Bob Martin
Mom de connexion de 'utilisateur | bmartin@test local

L'utilisateur doit changer de mot de passe & la prochaine ouverture de session.

< Précédent Teminer Annuler

MDP : Adurand123$

c) Création de groupes de sécurité :



Mouvel objet - Groupe >

&E) Créer dans : test. local (Service_IT

Mom du groupe ;

| Admin_IT]| |

Mom de groupe (antérieur & Windows 2000) :

| Admin_IT |
Etendue du groupe Type de groupe
() Domaine local (@) Sécurité
(®) Globale () Distribution
() Universelle

Annuler

Sélectionnez des groupes

Sélectionnez le type de cet objet :

|des groupes ou Principawx de sécunté intégrés | Types d'objets...

& partir de cet emplacement -

|test.lucal | Emplacements. ..

Entrez les noms des objets 3 sélectionner (exemples) :
Admin 1T

Veérfier les noms

Avance... Annuler

Partie 3 : Création et application de stratégies de groupe (GPO)

a) Création d'une GPO pour définir des politiques de mot de passe :



5l Fichier Action Affichage Fenétre 7 - |8 %
«=% z@ B8|E 6 HE
\ZL, Gestion de stratégie de groupe| | test.local
v £ Forét: testloca Btat  Obiets de stratégie de groupe liés  Héntage de stratégie de groupe  Délégation
v [ 5 Domaines -
» fj test.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé E
[ Sites 1 il Default Domain Policy Non Oui £
§f¥ Modélisation de straté 12 Nouvel objet GPO W
[ Résultats de stratégie g
Nom :
|PasswordPolicy_GPO]
Objet Starter GPO source
{aucun) w
Annuer
£ >
< >
b) Modification de la GPO :
IEf Editeur de gestion des stratégies de groupe — O >
Fichier Action  Affichage 7 propriétés de : Longueur minimale du mot de passe ? bt
= * | = | x IZI = | Paramétre de stratégie de secuité  Bxpliquer
» [] Paramétres du logi - B Parameétres de stratégie
v [ Paramétres Windoy % Longueur minimale du mot de passe Non défin
> || Stratégie de rés = Non défini
=] Scripts (demarr Non défini
5 0= Imprimantes dé Définir ce paramétre de stratégie an detni
. rév.. Mon défini
hd i] Paramétres de s Le mat de passe doit faire au minimum : . o
v [ Stratégies d E 2 cormctérels) ité  Non dEﬂ"'
> jﬂ Stratégie = Mon défini
» _:fé Stratégie
5 G Stratégis
» _:i Stratégies Ig
> j Journal des
» 4 Groupes res)
» [[4, Services sys
» [4 Registre
» [, Systéme de
> igr Stratégies d
5[] Pare-feu Wi
[ Stratégies d
> ;:jﬂ Stratégies d
» || Stratégies d
» || Stratégies d
» || Stratégies d
oy Stratégies d
) B Stratégies | [ Popta




Fichier Action Affichage 7 Propriétés de: Le mot de passe doit respecter des exigenc... ? *
e 2E XE

[] Paramétres du logi
w || Paramétres Windoy
[ Stratégie de rés

Paramétre de stratégie de securté  Expliquer

Le mot de passe doit respecter des exigences de complexité

S

2| Scripts (démarr
= Imprimantes deg

v i Paramétres de g (@) Activé

Définir ce paramétre de stratégie

v S S_tratégies d () Désactivé
= Stratégie
__:fE] Stratégig
5 Stratégie
Stratégies lg
Journal des

[, Groupes res|
|4, Services sysi
("4, Registre

4, Systéme de
_::Ej' Stratégies d
7] Pare-feu Wi
[ | Stratégies d
5_@' Stratégies d
[ Stratégies d
|| Stratégies d
[ Stratégies d

o= Stratégies d
8 stratégies d povter | | Aoplquer

ite

Paramétres de stratégie

MNeon défini
MNon défini
MNon défini
MNon défini
MNeon défini

8 caractére(s)

c) Application de la GPO a I’OU Service_IT:

Jroupe

I3} Gestion de stra

5L Fichier Action Affichage Fenétre 7

* = | 4] | = | ? 5L Sélectionner un objet GPO

| 5 Gestion de stratégie de
v _ﬁ Forét : test.local Rechercher dans ce domaine :

~ (55 Domaines test.local
v 3 testlocal
E?J' Default D| Objets de stratégie de groupe :

T o s |

g XK

i Password -

2| Domain Mom

2 Service [T Default Domain Controllers Policy

-}f Objets de Default Domain Policy

[ Filtres Wi sswordPolicy_GPO

(3] Objets GF
[ @ Sites

568 Modélisation de

[« Résultats de strat

Annuler

iqué Lien activé

| <
< >

[ | Stratégies de restriction In_”




Partie 4 : Joindre un client au domaine

a) Configuration du client Windows :

Propriétés systéme b4

Modification du nom ou du domaine de I'ordinateur X 5 3 distance

3
Yous pouvez modifier le nom et ['appartenance de cet [
ardinateur. Ces modfications peuvent influer sur l'accés aux
ressoUNCes reseau.

Mom de ['ordinateur :
ClientAD

Mom complet de |'ordinateur
ClientAD

Membre d'un le réseau...
Q Domaine :
test jocal

() Groupe de travail ;
WORKGROUP

Appliquer




| 1T2IVUNLTD 1S3Tau.

== Sécurité Windows

Modification du nom ou du domaine de

I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

Mom d'utilisateur

Administrateur

Mot de passe

OK Annuler

TR T THRE N,
|

1 [ Modification du nom ou du doemaine de l'ordin.. =

o Bienvenue dans le domaine test.local. au

| 3

T I




Propriétés systéme X

Paramétres systéme avancés  Protection du systéme  LUtilisation & distance
Mom de l'ordinateur Matérizl

Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

Description de I'ordinateur :

Par exemple : "Lordinateur du salon” ou
"L'ordinateur d'Antoine™.

Nom complet de !
l'ardinateur - CliertAD test local

Domaine : test local

Pour utiliser un Assistant et vous joindre & un Identite :
i & surle réseau. .
domaine ou un groupe de travail, cliquez sur ldentité

sur le réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail. cliqguez sur Modffier.

/M Les modfications prendront effet lorsque 'ordinateur aura redémame.

Annuler Appliquer

b) Connexion d’un utilisateur du domaine sur le client :



Autre utilisateur

adurand

e00000OOONS

Connectez-vous a TEST

Comment me connecter a un autre domaine ?




Autre utilisateur

Le mot de passe de l'utilisateur doit étre modifié avant la premiére connexion.




Autre utilisateur

Connectez-vous a TEST

Comment me connecter a un autre domaine ?

Annuler




Autre utilisateur

Votre mot de passe a été change.

Partie 5: Test des accés et des permissions

a) Test des permissions du groupe Admin_IT:



Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

- Centre Réseau et partage
Editeur vérifié : Microsoft Windows

Afficher plus de detail

Pour continuer, entrez un nom d'utilisateur et un mot de passe
d'administrateur.

Centre Réseau et partage sera egalement installé pour
I'administrateur.

Mom d'utilisateur

| adurand |

Mot de passe

ceccsccess ]

Domaine : TEST




— O b4 Sur]
client X aF
< T c J » - |\Utlisateurs > client > Rechercher dans : client
@ Mouveau Tl Trier = Afficher s (B Détails
El Galerie Nom Muodifié le Type Taille
5 & OneDrive 2 Bureau 08/12/2024 15:51 Dossier de fichiers \
Contacts 08,/12/2024 15:51 Dassier de fichiers
— Documents 08/12/2024 15:5 Dossier de fichiers
2 Bureau »
Fawvaris 08/12/2024 15:51 Dassier de fichiers
& Télechargem #
E Images 08/12/2024 15:51 Dassier de fichiers
= Documents # Liens 08/12/2024 15:51 Dossier de fichiers
P4 Images # ) Musique 08/12/2024 15:51 Dossier de fichiers
ﬂ Musique » & Onelrive 08/12/2024 15:53 Dossier de fichiers
3 videos » Parties enregistrées 08/12/2024 15:5 Dossier de fichiers
Recherches 08/12/2024 16:21 Dassier de fichiers
i Téléchargements 08/12/2024 15:51 Dossier de fichiers
> [l CePC
B3 vidéos 08/12/2024 15:51 Dossier de fichiers
5 B8 Lecteur de CD (I
» ﬂ Réseau
12 élément(s) E =

b) Test des stratégies de mot de passe:

Nous testons avec le mot de passe : adurand



Autre utilisateur

Connectez-vous a TEST

Comment me connecter a un autre domaine ?

Annuler




Autre utilisateur

Impossible de mettre a jour le mot de passe. La valeur fournie pour le nouveau
mot de passe ne répond pas aux exigences de longueur, de complexité ou
d’historique de la machine ou du domaine. Essayez d'augmenter la longueur
de votre mot de passe, ainsi que les caractéres majuscules et minuscules, les
chiffres et les symboles.




