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1.1 Téléchargez le projet a I'adresse
https://lipn.univ-paris13.fr/~evangelista/cours/R401/ids.mar.

I 1.2 Ouvrez le projet dans marionnet et démarrez tous les équipements.
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| 1.3 Attribuez des IP a fw(ethQ), snort et www sur le réseau 10.0.0.0/24.



v www (debian-wheezy-08367)

LMU nano 2.2.6 File: Zetc/network/intertace

# interfaces(5) file used by ifup(8)
auto lo

iface lo inet 1 |:||:|Fl|:|._=|l:.'|':i.

and ifdowni(8)

itace eth0 inet -+1+1
1ddr"'

L_,_- : 0. [. ': 25

snort (debian-wheezy-08367)

GNU nano 2.2.6 File: /etc/network/interfaces

ﬂ interfaces(5) file us
.E:l_lt.lj ]_ )

itace lo inet loopback

ed by ifup(8) and ifdown(8)

iface eth) inet =static
address 10, 0,.0,.2

netmask 255,255,.255.0

F il bl B b Bl i PN

gateway 10,0,0,254




v fw (debian-wheezy-08367)
LMU nano 2.2.6 File: setc/networks/intertaces

o interfaces(5) file used by ifupi(8) and ifdown(8)
auto lo
iFaCE ID inet lmmphach

eth0 inet st
= | lj |j ress
netmas I-'_j_

thl inet
dddrc.

IGE 2G5 25

" 1—--1.1—---

| 1.4 Attribuez des IP a pirate et fw(eth1) sur le réseau 1.2.3.0/24.

v pirate (debian-wheezy-08367)
GHU nano 2,2.6 File: Jetc/network/interfaces

file used by ifupiB8) and ifdown(8)
lo inet loopback

: eth() inet static

address 1+2+?,1

netmask 255,205, 255,0

gateway 1,2,3.25 ‘jrl

| 1.5 Sur pirate, www et snort : ajoutez une route par défaut.

| 1.6 Sur fw : modifiez le parameétre systeme net.ipv4.ip_forward pour que fw accepte de
router les paquets.

[0 root@fw “]% sysctl net,ipvd,ip_forward=1

nhet,.ipvd,ip_forward = 1
[0 rootR@fu ~]% I

| 1.7 Vérifiez que les pings passent entre les hotes pirate et www et entre pirate et snort.



pirate (debian-wheezy-08367)

[O rnun‘Hd-_--.; “1% |:-1r|-_| -c1 10,0,0.1
0 ll I:_I-.|||-.1.| tlqu'_'. ofF |j._=,|'|'.._=.|+

FIHI 1,0,] ;'2 )
5 10.0.0.1+ icmp_req=1 ttl=63 time=1,33

- 10,0,0.1 pj“q -+1+1 :tics ———
) red, Cket =z, time Oms

C }:_n-‘i' ]_I_ sz, time Oms




| 2.1 Décommenter la ligne commengant par # output alert_syslog dans le fichier
snort.conf.

v snort (debian-wheezy-08367)
GNU nano 2.2.6 File: Jetc/snort/snort,conf

# For more information, see Snort Manual, Configuring
HEHHHHHHHHHHAHHHHHHHHH S HH Y EH

unitied?
Recommended for most installs
output unifiedZ2: filename merged,log, limit 128, no:

Additional configuration for specific types of inst.
output alert_unified2: filename snort.alert, limit :

output log_unitiedZ: tilename snort,log, limit 125,

syslog
Boutput alert_syslog: LOG_AUTH LOG_ALERT
# pcap
output log_tcpdump: tcpdump,log

# database
# output database: alert, <db_type>,

| 2.2 Dans /etc/snort/snort.debian.conf, modifiez la valeur du parametre
DEBIAN_SNORT_HOME_NET.



v snort (debian-wheezy-08367)
GNU nano 2.2.6 File: fetc/snort/snort,.debian.conf

snort ,debian.config (Debian Snort configuration file)

It is used for options that are changed by Debian to leau
the original configuration files untouched,

This file is automatically updated on upgrades of the sn
*only*® if it has not been modified since the last upgrad

If you have edited this file but would like
again, run the following command as root:
dpkg—reconfigure snort

H
H
i
H
H
“
H
H
e
H
H
-
H
H

DEBIAM_SMORT_STARTUP="boot."
DEBIAN_SNORT_HOME_MNET="10,0,0R0/24"
DEEIAM_SMHORT_OPTIONS=""
DEBIAN_SHNORT_INTERFACE="ethO"

| 2.3 Démarrez les services snort et rsyslog sur snort.

0 rooti@s) t Y1$ service r".z:l_:{:i:]_ljg =t

[ ] rEys l|:| E]I:I 12 runni ng.

I: Status DF :E:rtl art Ij-:':E'![l'll:lrl 'I = '|
[l::l r"l:u:lt.@ o ']I .

[0 rootRzrnort 1% service shnort

| 2.4 Sur pirate : envoyez, avec nmap, un balayage XMAS vers le port 20 de www. (snort
est installé avec de nombreuses regles qui permettent, entre autres, de détecter
certains balayages nmap.)



[0 rootBpirate “]% rmap —s¥ -p 20 10,0,0.1

-f1rf1nq MNmap h.nl { htt ) at 2025-03-03 17:12 UTC

Nmap done: 1 [F' address (1 host up) scanned in 13,55 seconds
[U rDutE'_'uiU ]I

| 2.5 Vérifiez que l'alerte est présente dans le fichier /var/log/auth.log : le mot XMAS
devrait y apparaitre.
s snort (debian-wheezy-08367) — -

on: Att

ication: Misc act

| 2.6 Editez le fichier req.txt pour avoir le contenu ci-dessus. (N'oubliez pas la ligne vide
en fin de fichier pour que la requéte soit bien formée.)

v pirate (debian-wheezy-08367)
GHU nano 2.2.6 File: reg.txt

GET Achemin/ sreps _cont . php HTTPA1.,1
Filw tlﬂhlﬂFb._EHqE_DIHEETDRTllahla




v www (debian-wheezy-08367)
LNU nano 2.2.6 File: reqg.txt

emindversS/reps/ _conf.php HTTPA1.1

ab]1Fh¢_PHuE_DIHEETDHTblablaI

| 2.7 Sur www, démarrez un serveur TCP sur le port 80 :

Snc-l-p80

L3

" www (debian-wheezy-08367)
[0 rootRuww “]1%F nc -1 -p 80

| 2.8 Sur pirate, envoyez la requéte sur le port 80 de www :

$ cat req.txt | nc @ip -de -www 80

[1 I‘"IZIEIT_.@ irate “]% cat req.txt | nc 10,0,0,1 80

| 2.9 Vérifiez que le journal de snort contient bien une nouvelle ligne contenant le
message Web-PHP ....

Mar 9 17:58:41 - [1:2926:1] WEB-PHP PhpGedYiew PGV base direct
ory manipul:ti-n [Il 1f1|1f1|n: Hrt Application Attack] [Priority: 1] 'TIF' 1.

2.3.1:41984 -> 10,.0,0,1:80
[0 rootR=snort “]% .

| 2.10 En suivant la méme procédure, générez une alerte pour l'identiflant de signature
100000691.

On retrouve cette signature dans le fichier community-sql-injection.rules :



v pirate (debian-wheezy-08367)
GNU nano 2.2.6 2. txt

File: re

scategory,.php?id=1" UNIOM SELECT * FROM admin—-- HTTF/1.1

e: blablaPGVY_bASE_DIRECTORYblabla

] COMMUNITY WEB-PHFP Diesel Joke
‘ication: Web Application Attack

| 3.1 Arrétez le service fail2ban sur fw.

v fw (debian-wheezy-08367)

ilZban stop
ation failure monitor: failZban.

[0 root@fuw “]% service fa
[ ] Stopping authentic
[ 0 rootl@f ™ ] + I

| 3.2 Démarrez les service ssh et rsyslog sur fw.

0 rootl@f “1%
[ ] Starting OpenBSD
[lf-'_l rootldf .--.-] $ service r:
[ ] Starting enhanc

[0 root@i 1% I

| 3.3 Démarrez le service fail2ban sur fw.

[0 root@fw ~1% service failZban start
[ ] Starting authentication failure monitor: failZban.

[0 root@fu ~]% l

| 3.4 Affichez de nouveau le contenu de la table filter sur fw..



[l 1 root@f ]_f iptab
Chain INPUT {poli )
5 L ot opt source destination
tcp —  anywhere anyuwhere multiport dport

destination

Chain OUTPUT l: = al icL
target prot opt source destination

Chain failZban- 1 rEnces )

target pr destination
RETURN E anywhere

[l_l root@f ol

| 3.5 Sur pirate : lancez successivement 6 tentatives de connexion ssh sur fw avec un
login ou un mot de passe incorrect.

v ;nrate{dehianwvheezy>083

[0 rootBpirate © = i 204
The authenticitg _ﬂ wst 2 il | 'l+h+?+Lr4'
SH key tingerprint is ed: lb. ‘'erdaibhZidiza
you sure you want to continue
or 'hno': yes

1.:|:|H:| '1,2,.3.254"' (ECDSA) ti

connecting (ye

on dl—'rll r—'d
4.284"'=

g dEﬁiEd,

[ rq root@pirate Hj*

IO ufldl+'_"._:'i4'_"f4 s pa:

sword) .,
_l.£,3.254




Lors de la 6 ieme tentative, ssh devrait se bloquer car fail2ban aura alors bloqué
I'adresse IP de pirate.

| 3.6 Vérifiez, sur fw, qu'une regle iptables a bien été ajoutée dans la chaine créée par
fail2ban.

destination
anywhere multiport dport

Chain FORWARD (poli
target prot opt : ~CE destination

Chain OUTPUT (policy ACCEPT)

destination

Chain failZban

target 0 . S0 destination
DROP z : a =
RETURN & an e anywhere

[]::] root@f a

| 3.7 Dans 10 minutes vous vérifierez que la regle a été retirée par fail2ban.

La commande exécutée pour bannir un hote d'IP A.B.C.D dans la gedle SSH est définie
dans le fichier iptables-multiport.conf. Cette commande est générée en remplacant les
parameétres de la variable actionban par les valeurs spécifiées dans la gedle SSH du
fichier jail.conf. La commande finale est : iptables -1 INPUT -p tcp -m multiport --dports
ssh -j DROP -s A.B.C.D. Cette commande ajoute une regle iptables pour bloquer toutes
les connexions TCP entrantes sur le port SSH (port 22) provenant de l'adresse IP
A.B.C.D. L'option -I INPUT inseére la regle en téte de la chaine INPUT, et l'option -j DROP
supprime les paquets correspondants sans envoyer de réponse a I'héte.
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La commande exécutée pour lever le bannissement d'un héte d'IP A.B.C.D est définie
dans la variable actionunban du fichier iptables-multiport.conf. La commande finale est
- iptables -D INPUT -p tcp -m multiport --dports ssh -j DROP -s A.B.C.D. Cette commande
supprime la regle iptables qui bloquait les connexions TCP entrantes sur le port SSH
(port 22) provenant de l'adresse IP A.B.C.D. L'option -D INPUT supprime la régle
correspondante de la chaine INPUT.

Les motifs a rechercher pour la gedle SSH sont définis dans le fichier
/etc/fail2ban/filter.d/sshd.conf. Ces motifs, sous forme d'expressions régulieres,
correspondent a des échecs d'authentification SSH. Par exemple, un motif courant est :
"% (__prefix_line)s(?:error: PAM: )?Authentication failure for .* from <HOST>$. Fail2ban
analyse le fichier /var/log/auth.log pour trouver des lignes correspondant a ces motifs.
Lorsqu'une ligne de log correspond a un motif, Fail2ban incrémente un compteur pour
I'adresse IP concernée. Si le nombre d'échecs atteint maxretry (défini dans la gedle
SSH), Fail2ban exécute l'action de bannissement. Par exemple, des lignes de log
comme Failed password for invalid user admin from A.B.C.D port 12345 ssh2 peuvent
déclencher le bannissement apres plusieurs occurrences.

| 4.1 Sur snort : ajoutez dans le fichier /etc/snort/rules/local.rules une regle snort
permettant de lever une alerte en cas de requéte DELETE sur un fichier du répertoire
/upload/files. Vous utiliserez un message (propriété msg de votre régle snort)
permettant de décrire précisément I'attaque afin qu'il puisse étre facilement reconnu par
fail2ban. Vous donnerez a votre signature un identifiant (propriété sid) compris entre
106 et 108. Cet intervalle est celui dans lequel les utilisateurs de snort peuvent choisir
leurs identifiants.

on ajoute cette régle dans le fichier local.rules :

alert tcp SEXTERNAL_NET any -> SHTTP_SERVERS SHTTP_PORTS (msg:"HTTP DELETE
attempt on /upload/files”; flow:to_server,established; content:"DELETE"; http_method;
content:"/upload/files"; http_uri; sid:1000077; rev:1;)



Puis on redémarre le service snort :

[0 root@znort Jetc/snort]$ service snort restar

| 4.2 Sur pirate : envoyez une requéte permettant de générer l'alerte.

v pirate (debian-wheezy-08367)
GNU nano 2,.2.6 Flles regi.tExt

ELETE Zupload/files/fichier_test HTTP/1.1
file: blablaPGY_bASE_DIRECTORYblabla

| 4.3 Sur snort : vérifiez qu'une alerte a effectivement été générée dans le fichier
/var/log/auth.log.

Mar 39 21:14:15 snort snort[2918]: [1:1000077:1] HTTP DELETE attempt on Aupload/
files {TCP}F 1.2.3.1:42024 -> 10,0,0,1:80

| 4.4 Sur snort : configurez le serveur rsyslog afin qu'il redirige les messages d’alerte
vers le serveur rsyslog de fw. Il faut pour cela ajouter la ligne suivante a la fin du fichier
/etc/rsyslog.conf : auth .* @10 .0.0.254 # a remplacer par I'lP de fw(eth0).

On modifie le fichier /etc/rsyslog.d afin d’envoyer les alertes Snort a fw:

v snort (debian-wheezy-08367)
GNU nano 2.2.6 File: /etc/rsyslog,.conf

* . =debug:*,=info:s
* . =notice:*, =warn | /dev/xconsole

auth,* 10,0,0,254

| 4.5 Sur fw : activez la réception de messages syslog sur le port UDP/514. Il faut pour
cela trouver et décommenter deux lignes dans le fichier /etc/rsyslog.conf.



| = fw (debian-wheezy-08367)
LNU nano 2.2.6

File: Jetc/rsyslog,cont

$ModLoad imu ck # provides
$ModLoad imklog # provides
#$ModLoad immark # provides —--MARK—- message capal

# pProwv ides UDP =y =1 0g r'E'-":'-EF't' 10N
a'1|:||jL|j ad imud =
$UDPServerBun 514

| 4.6 Sur pirate : envoyez de nouveau une requéte permettant de générer l'alerte.

+ [121000077+1] HTTP DELETE attempt on Zupload’
fFiles {TCP o243 4: ->» 10,0,0,1:80
[[:3' root@f Jetcs filter.,d ] $ I

| 4.8 Sur fw : créez un fichier /etc/fail2ban/filter.d/delete_files.conf dont le contenu sera
le suivant :

v fw (debian-wheezy-08367)
GHU nano 2,2.6 File: delete_files,conf

[Definition]

failregex = ,*JHTTP DELETE attempt on Fupload/files {TCP} <HOST>.*

| 4.9 Sur fw : créez une gedle [delete_files] dans le fichier /etc/fail2ban/jail.local :



asauth, 1og

|:-l_|r‘ t =
filter

255 rootilpirate

v pirate (debilan-wheezy-08367)
GNU nano 2,.2.6 reg3,txt

File:

LETE fupload/ftiles/tichier_test HTTP/1.1
a

bla

ile: blablaPGY bASE DIRECTORYDL

| 4.11 Sur fw : affichez le contenu des chaines iptables pour vérifier qu’'une nouvelle
regle permettant de bloquer pirate est bien présente.

2 root@fy Setc/failZban/filter,d]% iptables -
INPUT i T

' ] destination
anywhere multiport dport

ACCEPT)
rce destination
. an—de]etw files top -— anywhere anywhere multip
ort dports http

Chain OUTPUT F'l:l]. i oy

target prot opt == destination

FETI_IFH I-sll

C h-u.rl failZban

JetcF —lll._t--a :



Em root @ -;;_ - éb;nﬁFiife;.d]i F%iizbén—éiiemt-itatﬁe delete_files

Sta for the jail: delete_files
I- filter
I I- File list: dvardlogsauth, log
I |- Currently tailed: O
| — Total failed:*
— action
I- Currently banned:

WWWw.

[l root@pirate
(UMENOWNY [10,.0 .

[1 roo £
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