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Introduction 
Dans un monde de plus en plus connecté, la sécurité des réseaux locaux (LAN) est 
devenue une préoccupation majeure pour les organisations de toutes tailles. Les 
attaques informatiques, de plus en plus sophistiquées et fréquentes, ciblent les 
infrastructures réseau pour voler des données, perturber les services ou causer des 
dommages financiers. Face à ces menaces, la supervision proactive de la sécurité est 
essentielle pour détecter rapidement les anomalies, les intrusions et les 
comportements suspects sur le réseau. Elle permet de réagir efficacement aux 
incidents de sécurité, de minimiser les impacts et de protéger les actifs de 
l'organisation. 

  

Ce TP a pour objectif de vous familiariser avec Zabbix, une solution de supervision open 
source puissante et flexible, conçue pour surveiller l'état et les performances des 
réseaux, des serveurs, des applications et des services. À travers ce TP, vous 
découvrirez comment installer et configurer Zabbix, superviser des serveurs et des 
services réseau, mettre en place des alertes de sécurité, et visualiser les données 
collectées via une interface web intuitive. 

  

En réalisant ce TP, vous acquerrez des compétences pratiques en cybersécurité, 
notamment en matière de surveillance proactive des réseaux et de réponse aux 
incidents de sécurité. Ces compétences sont essentielles pour protéger les 
infrastructures informatiques modernes contre les menaces croissantes et pour 
assurer la continuité des services dans un environnement numérique en constante 
évolution. 

  



1. Préparation des VMs 

Installer Ubuntu Server sur chaque VM. 

Configurer une adresse IP fixe pour chaque VM. 

Server Zabbix :  

Client 1 :  

Client 2 : 

S'assurer que les VMs peuvent communiquer entre elles. 

Ping du server Zabbix vers Client 1 et 2 :  

Mettre à jour le système : 



 

2. Installation des prérequis sur le serveur Zabbix 
Installer un serveur web (Apache), une base de données (MySQL) et PHP :  

Pendant l'installation de MySQL, définir un mot de passe root fort :  

Rayan/*- 

  



3. Étapes du TP 

1. Installation et configuration du serveur Zabbix 
Ajout du dépôt Zabbix : 

 

Installation des paquets Zabbix : 



Configuration de la base de données Zabbix : 

 

 

 

Configuration du serveur Zabbix : 

 

Initialisation de la base de données Zabbix : 



Configuration du frontend Zabbix : 

 

 

 

 

 

Redémarrage des services Zabbix et Apache : 



Accès à l'interface web de Zabbix :



 

2. Configuration des agents Zabbix sur les clients 
1. Installation de l'agent Zabbix sur les clients : 

 



 

2. Configuration de l'agent Zabbix : 

 

 

 

3. Redémarrage de l'agent Zabbix : 

 

  



3. Ajout des clients à superviser dans Zabbix 
1. Ajout d'un hôte : 

 

2. Association de modèles (templates) : 

 

3. Vérification de la supervision : 



 

4. Mise en place d'une alerte de sécurité simple 
1. Création d'un déclencheur (trigger) : 

 

2. Vérification du déclenchement de l'alerte : 



 

4. Résultats attendus 
Un serveur Zabbix opérationnel et accessible via l'interface web est le premier résultat 
attendu. Cela signifie que le serveur doit être correctement installé, configuré, et que 
l'interface web doit être accessible via un navigateur. Les utilisateurs doivent pouvoir 
se connecter avec les identifiants fournis, tels que Admin et zabbix par défaut. Ensuite, 
les agents Zabbix doivent être installés et configurés sur les clients. Ces agents doivent 
être capables de communiquer avec le serveur Zabbix, en utilisant l'adresse IP du 
serveur et un nom d'hôte unique pour chaque client. Les clients doivent ensuite être 
supervisés par le serveur Zabbix, avec des données collectées et affichées dans 
l'interface web. Cela inclut des métriques comme l'utilisation du CPU, la mémoire, le 
disque, et le réseau, visibles dans des sections comme "Dernières données". Enfin, une 
alerte de sécurité simple doit être mise en place et fonctionnelle. Cela implique la 
création d'un déclencheur pour surveiller un paramètre spécifique, comme l'utilisation 
du CPU, et la génération d'une alerte lorsque le seuil défini est dépassé. L'alerte doit 
être visible dans la section "Problèmes" de l'interface web. 

5. Questions ouvertes pour les étudiants 

Quels sont les autres éléments de sécurité que vous pourriez superviser avec Zabbix 
dans un réseau LAN ? 
Zabbix peut superviser de nombreux éléments de sécurité dans un réseau LAN, tels 
que les tentatives de connexion échouées, les ports ouverts, les modifications de 
fichiers critiques, les activités réseau suspectes, et les mises à jour de sécurité. Il peut 
également surveiller les logs d'authentification, détecter des services non autorisés, et 
analyser le trafic réseau pour identifier des comportements anormaux. 
 
Comment Zabbix peut-il aider à améliorer la réponse aux incidents de sécurité ? 
Zabbix améliore la réponse aux incidents de sécurité en fournissant des alertes en 
temps réel, une visualisation centralisée des données, et la possibilité d'automatiser 
des tâches de réponse. Par exemple, il peut exécuter des scripts pour bloquer une 
adresse IP suspecte ou notifier les administrateurs via des canaux comme l'email ou 
Slack. Cela permet une réaction rapide et efficace aux menaces. 
 
Quels sont les défis liés à la supervision de la sécurité dans un environnement de 
production réel ? 



Les défis incluent la gestion des faux positifs (alertes non pertinentes), la volumétrie 
des données à surveiller, la complexité des environnements hétérogènes (multiples 
systèmes et applications), et la nécessité de maintenir à jour les règles de surveillance. 
De plus, la supervision doit être performante et scalable pour ne pas impacter les 
performances du réseau. 
 
Comment Zabbix se compare-t-il à d'autres solutions de supervision open source ou 
commerciales ? 
Zabbix est une solution open source flexible et extensible, mais elle peut nécessiter 
une configuration manuelle plus poussée que des outils commerciaux comme PRTG 
ou SolarWinds, qui offrent des interfaces plus conviviales. Comparé à Nagios, Zabbix 
est plus intuitif et intégré, tandis que Prometheus est plus adapté à la supervision de 
métriques dans des environnements cloud. 
 
Quelles sont les compétences nécessaires pour administrer et utiliser efficacement 
Zabbix dans un contexte de sécurité ? 
Les compétences nécessaires incluent des connaissances de base en réseaux (TCP/IP, 
DNS), en administration système (Linux/Windows), en bases de données (MySQL, 
PostgreSQL), et en scripting (Bash, Python). Une compréhension des concepts de 
cybersécurité, comme la détection d'intrusion et la gestion des vulnérabilités, est 
également essentielle pour configurer et interpréter les alertes et les tableaux de bord. 

Conclusion  
Ce TP permet aux étudiants de se familiariser avec Zabbix et de comprendre son utilité 
pour superviser la sécurité d'un réseau LAN. Ils apprendront à installer et configurer un 
serveur Zabbix, déployer des agents sur des clients, superviser des éléments critiques 
comme le CPU et la mémoire, et configurer des alertes. Ces compétences pratiques 
sont essentielles pour la surveillance proactive des réseaux et la réponse aux incidents 
de sécurité, des aspects cruciaux dans la protection des infrastructures informatiques 
modernes. 
 


